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反情報工作為國家安全之守門員 

中央警察大學恐怖主義研究中心主任 汪毓瑋 

 

在金融等投資領域，風險常是用以評估報酬的一種方法，

亦即若一項投資的風險很低，那麼預期回收很大利潤的可能

性就不會太高。若把此低風險卻高利潤的思考類比於情報工

作，就可以了解為何情報之行動與分析人員會採取相對較低

風險之行動以獲取更多的機密資訊；惟若計畫與配套措施得

宜，對手又有失誤，仍然可以成功獲取高品質情報。 

反情報工作之必要性 

在現實情況中，低風險與高報酬，不論是在情報領域或

是金融領域皆不易獲得，但風險卻是可以被逐步減緩的。而

此降低風險的工作在國家安全領域中即為反情報工作，亦即

反情報工作能保障採行情報工作行動的安全。 

在維護國家安全脈絡下結合風險管理之思考，則任何實

體，不論是個人、公司、軍方或甚至是整個政府，都需要反

情報來保護其安全與利益。因為反情報支撐著情報各個方面

運作之表現，而情報則支撐著政策的不斷完善及理性的發展。
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進一步比擬，若情報活動是一場國與國間的運動比賽，那麼

執行反情報技巧的工作人員就是守門員，若沒有這些反情報

工作人員，則我們的對手將從開放且不設防的目標獲得無止

盡的分數。 

美國電郵門案例 

美國總統大選落幕以來，對於可能來自於俄羅斯針對美

國實體與網路目標的情報作為以企圖影響美國國內政治之

發展，已不斷地被媒體、甚或「維基解密」爆料。不僅造成

美國民主與共和兩黨之政爭，進而引發已當選之川普總統對

情報機構的不信任，且竟涉及英國情報機構可能不當介入監

聽的指控，以及美國中央情報局在德國建構駭客基地大肆對

歐洲監聽等不法行為。此等情事反映美國反情報工作之缺失，

亦引發各國警愓。 

初起之時，是在總統競選期間，作為川普唯一競爭者─

前國務卿希拉蕊在任內時，對於資訊安全不當處理之「電郵

門事件」，當時川普就曾經公開「邀請」俄羅斯駭客入侵競

選對手希拉蕊的電腦，再去尋找「電郵門」事件中消失的3

萬多封郵件。而媒體報導，俄羅斯將其入侵獲取的機密資訊，
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即郵件和資料，透過「中間人」提供給「維基解密」和其他

受控制的網站；彼等出於各自不同目的，立即將這些機密資

訊公布。接著就爆發了俄羅斯駭客是在普丁總統直接授意下，

持續駭入民主黨重要人物電郵及竊取大量機密文件之指

控。 

 

   此亦導致了主要負責「人員情報」之中央情報局、負責

國內安全亦即「反情報」之聯邦調查局、及負責「電訊情報」

之國家安全總署，在去年向仍在任之歐巴馬總統和甫當選之

川普總統分別提交了一份《評估俄羅斯在近期美國總統大選

中的活動與意圖》的報告，同時開放公開版本供媒體和大眾

下載查閱。總結是相信俄羅斯利用駭客和情報行動干擾 2016

年美國總統大選，破壞大眾對民主進程的信心，且傷害了另

一名總統候選人希拉蕊，並幫助川普當選。 

然而是否真是駭客駭入行為讓川普當選，還是因為所揭

露的「機密資訊」確實使一般民眾普遍認為希拉蕊之虛偽，

實際上是兩個不同層次的問題，不應混淆。一方面，對於民

眾而言，基於「知的權利」，他們只想要瞭解所要選擇總統
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之品格及行事作風是否足以帶領美國及使國家更加的安全。

因此，儘管所讀到的洩漏資訊來源不合法，但已足以判斷應

該選擇誰。 

另方面，美國情報部門的報告也指出，在2016年之大選

期間，俄羅斯駭客對於民主黨與希拉蕊之攻擊與竊密早在

「電郵門」事件之前即已開始，但到了最後民主黨大會才找

了專業的網路安全公司對其系統安全進行評估與補救，顯示

對於攸關資訊安全之網路空間管理並沒有投入太多心力。也

反映網路時代，立法者和政治家必須跟上網路技術發展，認

知先進的間諜技術實已脫離情報部門掌控，而落入商業機構

與個人駭客手中。 

俄羅斯之「駭客間諜門」事件尚未完全結束，川普總統

近期又透過其「推特」社交媒體，公然指控前總統歐巴馬透

過「國家安全總署」之途徑，間接藉由英國「政府通訊總部」

（GCHQ）對其進行竊聽。導致「政府通訊總部」不得不立即

發表強烈聲明抗議，將美國白宮聲稱其協助歐巴馬竊聽川普

的指控，斥為「無稽之談」。同時，英國首相梅伊（Theresa 

May）的發言人也表示，已經收到美方不會再有人提起此事
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的保證。 

此外，「維基解密」又再度加碼爆料，揭露了8000份有

關美國中央情報局駭客襲擊的檔案─Valut 7，暗示該局利

用美國駐德國法蘭克福領事館作為掩護，暗中管理其駭客基

地，駭入歐洲重要國家與官員之網路資訊系統。德國首席聯

邦檢察官辦公室已公開表示，將仔細審閱「維基解密」文件，

以了解中央情報局在當地的活動是否違法，強調如果看到具

體犯罪行為或明確犯罪人士的證據，將會展開調查工作。 

   2017年 3月 20日，聯邦調查局局長柯米在「眾院情報委

員會」聽證會上表示，川普對歐巴馬前總統的指控毫無根據，

也證實了該局正在調查去年川普選戰團隊與俄羅斯有無不

當聯繫，及俄國政府是否想要干預去年總統大選。調查的重

點包括：與川普陣營有關的個人和俄國政府之間任何關係的

性質，以及川普陣營與俄方的行動之間是否有任何的協調。

當然聯調局調查團隊在去年即已著手調查川普或他的親信

是否觸犯《海外反腐敗行為法》（Foreign Corrupt Practices 

Act），以及是否與遭美國或國際金融制裁的俄羅斯人聯繫

或曾進行交易，調查仍會持續地進行。美國國會亦積極啟動

應有之監督權責，強化對於進行中之外國情報有關作為及本
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國人可能涉及間諜行事之調查行動，並意圖補強反情報之不

足。 

我國反情報工作之可行方向 

美國作為世界強權之一，尚不免持續遭受來自於外國之

情報作為，且必然已投入大量資源，惟分工較明確之反情報

工作仍然有不足之處，必須持續地加以改善。因此，我國在

檢視這些具體案例時，相對於與美國反情報能力之比較，必

須更加警愓，是否也可能碰到此等情事？是否已經發生了但

並不知情？又應該如何因應？且能夠推動更佳事前預防之

準備呢？當然反情報工作之建構並非一蹴可幾，但有幾個步

驟應可先明定而依序或併行之，包括了： 

第一、 

重新檢視從民國38年以來之相關情報概念，是否真的清楚認

識與定義，並進而能夠操作，且與時俱進地與國際接軌，而

有利於未來之國際情報合作。其中包括了情報、反情報、間

諜、反間諜等；且若是保防之傳統概念已漸有民意需求或反

彈聲浪，亦應該勇於調整。 
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第二、 

必須專業地整合及瞭解反情報、反間諜、安全與執法等不同

實踐層面之真實關係，並進行明確之功能區隔，進而強化教

育與訓練。否則實踐上必然會混淆，任務重疊、浪費資源，

又不知或無感可能有更大效率之可能性；並或可以對現有體

系之分工與統合進行全面檢視。 

第三、 

反情報之本質是「戰略性的」，而非僅是抓間諜之「戰術性

的」，縱然方便而可以區隔成「攻擊性反情報」與「防衛性

反情報」，但均必須服膺於戰略性目的；亦即先建構理論後，

再進行可具體化之實踐行動。 

 


